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Busqueda de errores en programas usando

Java PathFinder y ACOhg
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Resumen— Model checking es una técnica automa-
tica bien conocida para comprobar si un determina-
do programa cumple una serie de propiedades de-
seadas, como un invariante o la ausencia de interblo-
queos. El uso de esta técnica es un deber en sistemas
criticos tales como aviones y centrales nucleares, por
ejemplo. La mayoria de los model checkers que se
pueden encontrar en la literatura hacen uso de al-
goritmos exhaustivos y deterministas para compro-
bar estas propiedades. La memoria requerida para la
verificacién con estos algoritmos crece de forma ex-
ponencial con el tamano del programa a verificar. Sin
embargo, cuando la busqueda de errores con pocos
recursos computacionales es una prioridad, se puede
hacer uso de algoritmos no exhaustivos para realizar
la bisqueda. En este trabajo proponemos el uso de
ACOhg, un algoritmo basado en colonias de hormigas
para llevar a cabo la bisqueda de errores en progra-
mas concurrentes. En el pasado este algoritmo ha da-
do muy buenos resultados en el model checker HSF-
SPIN. En esta ocasién pretendemos estudiar su efica-
cia en otro model checker: Java PathFinder.

Palabras clave— Optimizacién basada en Colonias de
Hormigas, Model Checking

I. INTRODUCCION

Desde el principio de la Informaética, los ingenieros
estan interesados en técnicas que permitan conocer
si un fragmento de cédigo cumple una serie de re-
quisitos (la especificacién). Estas técnicas son espe-
cialmente importantes en el software para sistemas
criticos responsables de vidas humanas como, por
ejemplo, los controladores para aviones, los sistemas
de control de plantas nucleares o el software para
herramientas médicas. También tienen especial re-
levancia en el software para entidades financieras,
donde un error software puede implicar la pérdida
de grandes cantidades de dinero. Ademads de esto,
el software actual es muy complejo y estas técnicas
se han convertido en una necesidad en muchas com-
panias de software. La verificacion formal constituye
un ejemplo de estos métodos donde las propiedades
del software se demuestran como si de un teore-
ma matematico se tratase. Una légica muy conoci-
da usada en esta verificacién es la ldgica de Hoare.
No obstante, la verificacién formal usando légicas
no es completamente automadtica. Aunque los de-
mostradores de teoremas pueden ayudar en el pro-
ceso, es necesaria aun la intervencién humana.

Otra técnica bien conocida y completamente au-
tomdtica es model checking [1], usada especialmente
en el caso de programas concurrentes, que permite
comprobar si un determinado programa satisface
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una propiedad dada, como por ejemplo, la ausencia
de interbloqueos (deadlocks), la posposicién indefini-
da (starvation), el cumplimiento de invariantes, etc.
En este caso todos los posibles estados del progra-
ma se analizan para demostrar (o negar) que éste
satisface una determina propiedad. Las propiedades
suelen especificarse usando légicas temporales como
la l6gica temporal lineal (LTL) o la ldgica de drboles
de computacion (CTL). El principal problema de es-
ta técnica es que la memoria requerida para realizar
tal verificacion suele crecer exponencialmente con el
tamarno del programa a verificar. A esto se le conoce
como problema de la explosion de estados y limita
el tamano de los programas que se pueden verificar.
En este trabajo nos referiremos al model checking
explicito, en el cual los distintos estados de un pro-
grama son generados y representados explicitamente
en memoria. Esto contrasta con el model checking
simbdlico [1], en el cual se usa una estructura de
datos muy eficiente, el diagrama de decision binaria
ordenado, para almacenar conjuntos de estados.

En lugar de aplicar model checking al programa
directamente, se aplica normalmente a un mode-
lo suyo, que serd mas pequeno, reduciendo asi el
problema de la explosion de estados. Hay varios
lenguajes disenados especificamente para modelar
software, como por ejemplo, Promela (Process Meta-
Language), el lenguaje de SMV o el lenguaje in-
termedio de SAL. Una interesante excepcién es la
del model checker Java PathFinder [2], que usa el
lenguaje Java para modelar y, en sus ultimas ver-
siones, trabaja directamente sobre ficheros de byte-
codes de Java.

Ademis del uso de modelos existen varias técnicas
desarrolladas para aliviar el problema de la explosién
de estados. Estas reducen la memoria necesaria para
la biisqueda siguiendo diferentes enfoques [3]. Por un
lado hay técnicas que reducen la cantidad de esta-
dos a explorar para realizar la verificaciéon como, por
ejemplo, la reduccién de orden parcial y la reduccién
de simetria. Por otro lado, encontramos técnicas que
reducen el espacio que ocupa un estado en memo-
ria: compresién de estados, representacién minima
de autéomatas y tablas hash de un bit. No obstante,
las técnicas de bisqueda exhaustivas siempre tienen
problemas para verificar programas reales porque la
mayoria de estos programas son demasiado comple-
jos incluso para las técnicas mas avanzadas.

Cuando la busqueda de errores con una canti-
dad reducida de recursos computacionales (memo-
ria y tiempo) es una prioridad (por ejemplo, en las
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primeras etapas de la implementacién de un progra-
ma), se pueden usar algoritmos no exhaustivos que
utilizan informaciéon heuristica. Los algoritmos no
exhaustivos pueden encontrar errores en programas
usando menos recursos computacionales que los ex-
haustivos, pero no pueden usarse para verificar una
propiedad: cuando no se encuentra ninguna traza de
error usando un algoritmo no exhaustivo no pode-
mos asegurar que no existan dichas trazas.

La busqueda de errores en programas concurren-
tes se puede transformar en un problema de op-
timizacién y, por tanto, se pueden aplicar algorit-
mos metaheuristicos. De hecho, se han aplicado en
el pasado algoritmos genéticos a este problema. En
una primera propuesta, Alba y Troya [4] usaron al-
goritmos genéticos para detectar interbloqueos, esta-
dos intutiles y transiciones inttiles en protocolos de
comunicacién. Mds tarde, Godefroid y Kurshid [5],
en un trabajo independiente, aplicaron algoritmos
genéticos al mismo problema usando una codifi-
cacion similar de las trayectorias en el cromosoma.
Su algoritmo se integré dentro de VeriSoft [6], un
model checker que puede verificar programas en C.

Los autores del presente articulo han propuesto
anteriormente el uso de colonias de hormigas para
este problema, ya que, a su juicio, se trata de un algo-
ritmo muy natural para un problema que se formula
como una biisqueda en un grafo [7]. Los buenos resul-
tados obtenidos los animaron a avanzar en esa linea
de investigacién [8] y aplicar otras metaheuristi-
cas [9]. En dichos trabajos el model checker en el
que se integr6 la propuesta basada en colonias de
hormigas fue HSF-SPIN en todos los casos. Esta her-
ramienta, desarrollada por Edelkamp, Leue y Lluch-
Lafuente, tiene el inconveniente de que toma como
entrada cédigo Promela, un lenguaje poco conoci-
do. En el presente trabajo pretendemos avanzar en
la linea de investigacion presentando el algoritmo
de busqueda en el model checker Java PathFinder
(JPF), que trabaja con c6digo Java, lenguaje mucho
mas conocido y utilizado.

El articulo se organiza como sigue. En la siguiente
seccién se presentan los fundamentos de model che-
cking y en la Seccién III se formaliza el problema.
La Seccion IV describe el algoritmo ACOhg, utiliza-
do para resolver el problema. Posteriormente, en la
Seccién V se evalia la propuesta mediante un estu-
dio experimental. Finalmente, la Secciéon VI presenta
las conclusiones finales y el trabajo futuro.

II. FUNDAMENTOS DEL PROBLEMA

Sea S el conjunto de estados de un programa,
S“ el conjunto de secuencias infinitas de estados
del programa, y S* el conjunto de secuencias fini-
tas de estados. Llamaremos a los elementos de S¢
ejecuciones y a los elementos de S* ejecuciones par-
ctales. Una propiedad P es un conjunto de ejecu-
ciones, P C S§“. Decimos que una ejecucién o € S
satisface la propiedad P si o € P, y decimos que o
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viola la propiedad si o ¢ P. En el primer caso usa-
mos la notacién o - P, y en el segundo ¢ ¥ P. Una
propiedad P es de sequridad si para todas las ejecu-
ciones ¢ que violan la propiedad existe un prefijo o;
(ejecucién parcial) tal que todas las extensiones de
o; violan la propiedad. Formalmente,

VoeSY:o¥P=(3i>0:V3eS 0¥ P), (1)

donde o; es la ejecucion parcial compuesta por
los primeros i estados de o. Algunos ejemplos de
propiedades de seguridad son la ausencia de interblo-
queos y el cumplimiento de invariantes. Por otro la-
do, una propiedad P es de wiveza si para todas las
ejecuciones parciales « del programa existe al menos
una extension que satisface la propiedad, es decir,

Vae §*:36€ S¥, af kP . (2)

Un ejemplo de propiedad de viveza es la posposi-
cion indefinida. La tnica propiedad que es a la
vez de seguridad y viveza es la propiedad trivial
P = 5“. Se puede demostrar que una propiedad
cualquiera puede expresarse como la interseccion de
una propiedad de viveza y otra de seguridad [10].

Las propiedades de un programa se especifican
normalmente usando una légica temporal como la
LTL o la CTL. En ese caso, se definen proposi-
ciones atomicas basadas en el valor de las variables
v los contadores de programa de los procesos. Las
propiedades se especifican entonces usando férmulas
logicas temporales sobre estas proposiciones atéomi-
cas. Por ejemplo, una propiedad LTL podria ser [Ip
(lefdo “siempre en el futuro p”), donde p = = > 3.
Esta propiedad especifica un invariante: para que un
programa la cumpla la variable x debe ser siempre
mayor que 3. La propiedad en este caso estd formada
por todas las ejecuciones ¢ en las que la variable x
es mayor que 3 en todos los estados de o.

A. Verificacion en JPF

JPF no permite la especificaciéon de propiedades
mediante légicas temporales o autématas. En prin-
cipio, con JPF sélo se puede comprobar la ausencia
de interbloqueos y de excepciones no capturadas,
propiedades de seguridad para las que no es nece-
sario el uso de autématas. No obstante, JPF es un
model checker abierto que permite la incorporacion
de nuevas propiedades implementadas por el usuario.

Para la busqueda de errores, JPF toma el pro-
grama ya compilado (bytecodes de Java) y usa su
propia implementacién de la maquina virtual Java
(JPF-JVM en adelante), en la que puede hacer avan-
zar el programa objeto de la verificacién instruccién
a instrucciéon. Ademaés, puede consultar en cualquier
momento el estado de la méquina virtual asi como al-
macenar y restaurar estados previamente guardados.
Desde el punto de vista del c6digo a verificar la JPF-
JVM no es distinta de cualquier otra maquina vir-
tual Java, la ejecucién de las instrucciones tendra el
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mismo efecto'. La JPF-JVM estard controlada en
todo momento por un objeto que se encarga de rea-
lizar la busqueda. Este objeto debe ser una instancia
de una subclase de la clase Search. Por tanto, para
implementar un nuevo algoritmo de bisqueda den-
tro de JPF hay que crear una nueva clase e imple-
mentar los métodos correspondientes. Al hacer esto,
JPF amplia las opciones de extension de la platafor-
ma, un aspecto que se echa en falta en otros model
checkers como SPIN. La labor de los algoritmos de
buisqueda consistird en controlar la maquina virtual
de acuerdo a su estrategia e identificar la presencia
de violaciones de las propiedades en los estados que
se alcancen dentro de la misma.

B. Model checking heuristico

En general, la bisqueda en un programa de ejecu-
ciones que violen una propiedad de seguridad puede
tratarse como la bisqueda de un nodo (un estado del
programa que cumple cierta condicién) en un grafo
(el formado por todos los estados del programa junto
con los arcos que indican cudl es sucesor de cuél). Por
ejemplo, en el caso de JPF, si queremos comprobar
la ausencia de interbloqueos los nodos a buscar son
aquéllos que no tienen sucesores. Esta informacién
se puede obtener consultando la JPF-JVM.

Al transformar el problema a una busqueda de
un nodo en un grafo podemos hacer uso de algo-
ritmos cldsicos para la exploracion de grafos co-
mo la bisqueda primero en profundidad (Depth
First Search, DFS) o la bisqueda primero en an-
chura (Breadth First Search, BFS). También es
posible aplicar algoritmos de busqueda que hagan
uso de informacién heuristica, como A*, Weighted
A*, Iterative Deeping A*, y biusqueda primero del
mejor (Best-First search). Cuando se usa informa-
cién heuristica es necesario asociar a cada estado un
valor heuristico que depende de la propiedad a verifi-
car y que indica la preferencia por explorar ese esta-
do. Esto se hace por medio de una funcién heuristica
h que asigna a cada estado un valor numérico. Cuan-
to menor sea dicho valor mayor es la preferencia por
explorar dicho estado, ya que se supone que puede
encontrarse mas cerca del estado de error.

El uso de heuristicas para guiar la bisqueda de
errores en model checking se conoce como model che-
cking heuristico o guiado. Las funciones heuristicas
se disenan para dirigir la exploracién en primer lu-
gar a la regién del espacio de estados en la que es
mas probable encontrar un estado de error. De este
modo, el tiempo y la memoria requeridos para en-
contrar un error en un programa se reduce en térmi-
no medio. No obstante, el uso de las heuristicas no
supone ninguna ventaja cuando el objetivo es verifi-
car que un programa dado cumple una determinada

'En realidad, en JPF los usuarios pueden proporcionar
nuevos comportamientos para las instrucciones, lo cual ha da-
do lugar a interesantes extensiones de JPF que permiten, entre
otras cosas, la ejecucién simbdlica de bytecodes.
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propiedad. En este caso, todo el espacio de estados
se debe explorar exhaustivamente.

III. FORMALIZACION DEL PROBLEMA

Como se ha mencionado anteriormente, el proble-
ma de buscar una violacién de una propiedad de se-
guridad se puede traducir en la bisqueda de un no-
do en un grafo comenzando en un nodo inicial. En
realidad lo que interesa al programador que quiere
descubrir errores en el programa es la secuencia de
estados que va desde el estado inicial del programa al
estado de error, es decir, la ejecucién parcial que aca-
ba con un error. Este problema se puede formalizar
del siguiente modo.

Sea G = (5,T) un grafo orientado donde S es
el conjunto de nodos y T'C S x S es el conjunto de
arcos. Sea q € S el nodo inicial del grafoy FF C S un
conjunto de nodos distinguidos que llamamos nodos
finales. Denotamos con T'(s) al conjunto de sucesores
del nodo s. Un camino finito sobre el grafo es una
secuencia de nodos m = $183...s, donde s; € S
para ¢ = 1,2,...,n. Denotamos con m; al i-ésimo
nodo de la secuencia y usamos |7| para referirnos a
la longitud del camino, es decir, el ntimero de nodos
de 7. Decimos que un camino 7 es un camino inicial
si el primer nodo del camino es el nodo inicial del
grafo, es decir, m; = ¢q. Usaremos 7, para referirnos
al iltimo nodo de la secuencia 7, es decir, T, = ||

Dado un grafo orientado G el problema consiste
en encontrar un camino inicial 7 que termine en un
nodo final. Es decir, encontrar m con m; = gAm, € F.

El grafo G usado en el problema es, en el caso que
nos ocupa, el grafo de estados del programa, donde
un nodo t es sucesor de otro s si en dicho programa
se puede pasar de s a t mediante la ejecucion de una
instruccién. El nodo inicial ¢ de G es el estado inicial
del programa y el conjunto de nodos finales F' de G
es el conjunto de estados en los que se incumple la
propiedad que queremos verificar: bien hay un in-
terbloqueo o bien una excepcién no capturada.

IV. ACOHnc

Para resolver el problema formulado en la seccién
anterior hemos hecho uso de una nueva variante de
algoritmo basado en colonias de hormigas llamado
ACOhg (Ant Colony Optimization for huge graphs).
Esta variante fue propuesta por los autores del pre-
sente trabajo para resolver mediante ACOs proble-
mas de optimizacion en los que el grafo de construc-
cién tiene un tamano desconocido o es muy grande
como para almacenarlo completamente en memoria.

Los algoritmos basados en colonias de hormi-
gas [11] son algoritmos de optimizacién global ins-
pirados en el comportamiento de algunas especies
de hormigas cuando buscan comida. La idea princi-
pal consiste en simular este comportamiento en un
grafo, el grafo de construccion, para buscar el camino
mas corto desde un nodo inicial a uno objetivo. La
cooperacién entre las hormigas simuladas es un fac-
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tor clave en la busqueda que se lleva a cabo de forma
indirecta por medio de los rastros de feromona, un
modelo de las sustancias quimicas que las hormigas
reales usan para su comunicacién. Las principales
operaciones de un ACO son la fase de construccion
v la actualizacion de feromona. En la primera, ca-
da hormiga artificial sigue un camino en el grafo de
construccién. En la actualizaciéon de feromona, los
rastros de feromona asociados a los nodos o arcos del
grafo se actualizan teniendo en cuenta los caminos
seguidos por las hormigas.

Las dos diferencias principales entre ACOhg y los
ACOs tradicionales son las siguientes. En primer
lugar, la longitud de los caminos (definido como
el nimero de arcos del camino) que describen las
hormigas durante la fase de construccién esta limi-
tado. Es decir, cuando el camino de una hormiga
alcanza una determinada longitud A,,: la hormiga
se detiene. En segundo lugar, las hormigas comien-
zan su camino en distintos nodos del grafo durante
la busqueda. Al principio, las hormigas se colocan
en el nodo inicial del grafo, y el algoritmo se eje-
cuta durante un numero de determinado de pasos
os (a este periodo se le llama etapa). Si no se en-
cuentra ningin nodo objetivo, los tltimos nodos de
los mejores caminos encontrados se usan como no-
dos de inicio para las hormigas de la siguiente etapa.
De esta forma, durante la siguiente etapa las hormi-
gas avanzaran su exploracién en el grafo. (véase [7]
para més detalles). En el Algoritmo 1 presentamos
el pseudocodigo de ACOhg.

En lo que sigue describiremos el algoritmo, pero
antes debemos aclarar algunas cuestiones rela-
cionadas con la notaciéon empleada en el pseudocdodi-
go. Para empezar, el camino descrito por la k-ésima
hormiga se denota con a*. Por esta razén usamos la
misma notacién que en la Seccion III para referirnos
a la longitud del camino (|a*|), el j-ésimo nodo del
camino (a;’?), y el tiltimo nodo del camino (a¥). Usa-
mos el operador + para referirnos a la concate-
nacién de dos caminos. El conjunto ¢nit contiene
caminos iniciales y next_init es el conjunto de los
mejores caminos encontrados en una etapa. El va-
lor de la variable stage no afecta al comportamien-
to del algoritmo, se incluye inicamente para indicar
cuando hay un cambio de etapa. Como en todas las
metaheuristicas, para guiar la bisqueda es necesario
definir una funcién objetivo que asigne un valor real
a cada camino indicando su coste y que el algorit-
mo deberd minimizar. Esta funcién, que denotare-
mos con f, se define como sigue

k |7+ a¥|siak € F
f(a):{ |T+a*|+psiak ¢ F | (3)
donde 7 es el camino inicial de ¢nit cuyo ultimo nodo
es el primero de a* y p es una penalizacién anadida
cuando la hormiga no termina en un nodo final.
El algoritmo funciona como sigue. Al principio, se
inicializan las variables (lineas 1-5). Los rastros de
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Algoritmo 1 Algoritmo ACOhg

init — {q};

next_init «— (;

T «— initialize_pheromone();

step «— 1;

stage «— 1;

while step < m A fi € [1..csize] @ al € F do
for k =1 to csize do {Ant operations}

ak —0;

ab — select_init_node_randomly(init);

. while |a*| < M\ype Ak ¢ F do

: node « select_successor(a¥, T(a¥), 7, n);

. a® — aF + node;

: end while

. next_init «— select_best_paths(init, next_init, a*);
. if f(a¥) < f(a’*!) then

. abest - ak;

: end if

: end for

: T « pheromone_evaporation(, p);
: T « pheromone_update(t, a****)
. if step = 0 mod o5 then

: init «— next_init;

: next_init «—

: stage «— stage + 1;

: T « pheromone_reset();

. end if

. step «— step + 1;

: end while

[ e el e e e
S © 0 N O Uk W NN = O

)

NN N DNNDDNNN
0 N O Ut W N

feromona son todos inicializados con el mismo valor:
un nimero aleatorio entre 77" y 73"%*. En el con-
junto init se inserta un camino inicial formado tinica-
mente por el estado inicial (Iinea 1). De esta forma,
todas las hormigas de la primera etapa comienzan la
construccién de sus caminos en el nodo inicial.

Tras la inicializacién, el algoritmo entra en un bu-
cle que se ejecuta hasta que se alcanza un determi-
nado numero de pasos o alguna hormiga alcanza un
nodo final (linea 6). En el cuerpo del bucle, cada
hormiga describe una camino comenzando en el no-
do final de un camino anterior (linea 9). Este camino
se selecciona de forma aleatoria del conjunto init uti-
lizando una distribucién de probabilidad que asigna
a cada camino una probabilidad proporcional a su
valor de fitness. Para la construccién del camino,
las hormigas entran en un bucle (lineas 10-13) en
el que cada hormiga k selecciona aleatoriamente el
siguiente nodo de acuerdo al rastro de feromona (7;)
y el valor heuristico (n;) asociado con cada nodo j
(linea 11). La probabilidad de que la k-ésima hormi-
ga ubicada en el nodo i escoja el nodo j € T'(i) es

ko [7;]%[n;]?
P = 5 cer sl ]

donde o y 3 son dos parametros del algoritmo que
determinan la influencia relativa de los rastros de
feromona y el valor heuristico en la construccién

S oparajeT() ,  (4)
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del camino, respectivamente (véase la Figura 1). De
acuerdo con la expresién anterior, las hormigas ar-
tificiales prefieren aquellos caminos con mayor con-
centracion de feromona, como las hormigas reales en
el mundo real. Cuando una hormiga tiene que elegir
un nodo, el dltimo nodo del camino actual se ex-
pande. La hormiga selecciona un nodo sucesor y los
demas son descartados. Toda la fase de construccién
se repite hasta que la hormiga alcanza la longitud
méaxima permitida A,n; 0 encuentra un nodo final.

P
YT el Bl

()
Heuristica
nj

Feromona

Fig. 1. Una hormiga durante la fase de construccion.

En este momento debemos aclarar algo acerca de
las dos funciones heuristicas que se han presentado
anteriormente: 1 y h. La funcién heuristica n de-
pende de cada nodo del grafo de construccion y se
define en el contexto de los algoritmos basados en
colonias de hormigas. Cuanto mayor es dicho va-
lor n;, mayor serd la probabilidad de que el nodo
j sea elegido durante la fase de construccion. La se-
gunda funcién heuristica, h, se define en el contexto
del problema (véase la discusién anterior sobre mo-
del checking heuristico), depende de cada estado del
programa y estd pensada para ser minimizada. En
nuestro caso debemos definir 7 en funcién de h. La
expresién exacta que usaremos es 7; = 1/(1+ h(j)).
De esta forma, n; aumenta cuando h(j) decrece (alta
preferencia para explorar el nodo j).

Tras la fase de construccién, la hormiga se usa
para actualizar el conjunto mext_init (linea 14),
que serd el conjunto init en la siguiente etapa.
En next_init, sélo puede haber caminos iniciales y,
ademads, todos los caminos deben tener nodos fi-
nales distintos (esta condicién la asegura la funcién
select_best_paths). Un camino a® se inserta en este
conjunto si su ultimo nodo no es el ultimo de un
camino inicial 7 ya incluido en el conjunto. Si es-
to no se cumple, €l nuevo camino a® reemplaza al
camino inicial 7 de next_init sélo si f(a*) < f().
Antes de la inclusién, el camino debe concatenarse
con el camino inicial correspondiente de init, es de-
cir, el camino inicial 7 con m, = a} (este camino
existe y es tinico). De este modo, s6lo se incluyen en
el conjunto next_init caminos iniciales. La cardina-
lidad de next_init esta acotada por un parametro ¢.
Cuando este limite se alcanza y se debe incluir un
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nuevo camino, el camino inicial cuya imagen por f
sea mayor se elimina del conjunto.

Cuando todas las hormigas han construido sus
caminos se actualiza el valor de los rastros de feromo-
na. Primero, todos los rastros son reducidos (evapo-
racién) de acuerdo con la expresién 7; «+— (1 — p)7;
(linea 19), donde p es la tasa de evaporacion de
feromona y cumple 0 < p < 1. Después, los ras-
tros de feromona asociados con los nodos visitados
por la mejor hormiga encontrada (a’**!) aumentan
(linea 20) usando la expresién

, V] c abest

(5)

1
KR )

De este modo, el mejor camino encontrado se pre-
mia con una cantidad extra de feromona y las hormi-
gas seguiran dicho camino con mayor probabilidad
en el proximo paso.

Finalmente, con una frecuencia de o4 pasos, una
nueva etapa comienza. El conjunto init se reemplaza
con next_init y todos los rastros de feromona son
eliminados de memoria (lineas 21-26). Los nodos aso-
ciados a dichos rastros también son eliminados de
memoria (a no ser que formen parte de un camino
de next_init). Este paso de eliminacién permite al
algoritmo reducir la cantidad de memoria requerida
para la busqueda.

V. EXPERIMENTOS

En esta seccién realizamos un estudio experi-
mental en el que usamos una implementacién de
ACOhg integrada en JPF para buscar violaciones de
propiedades de seguridad en un conjunto de progra-
mas concurrentes implementados en Java. Ademéds
aplicamos algunos de los algoritmos tradicional-
mente usados para este problema, implementados
va en JPF y los comparamos con ACOhg. En la si-
guiente seccién describimos los programas usados en
los experimentos. Tras esto, presentamos la configu-
racién utilizada para los algoritmos en la Seccién V-
B. Posteriormente, se muestran y discuten los resul-
tados obtenidos en dichos experimentos.

A. Conjunto de programas concurrentes

Hemos seleccionado tres programas escalables es-
critos en Java que implementan algoritmos de es-
pecial importancia en la programacién concurrente.
Los dos primeros programas son dos versiones del
problema de los filésofos de Edsger Dijkstra mien-
tras que el tercero es una solucién concurrente al
problema de las parejas estables.

Una breve descripcion del problema de los filéso-
fos es la siguiente. Un cierto niimero n de fildsofos se
sientan en una mesa circular para comer arroz, tras
lo cual se retiran a pensar. En la mesa hay n palillos
chinos distribuidos de forma circular. Cada filésofo
necesita dos palillos para comer, el de su izquierda y
el de su derecha, los cuales toma en ese orden. Este
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escenario se puede modelar en un computador usan-
do n procesos que toman los “palillos” para “comer”
y los liberan tras saciarse, permitiendo comer a otros
“filésofos”. Puede producirse un interbloqueo cuan-
do todos los filésofos cogen el palillo de su izquierda
y esperan a que su companero suelte el palillo de su
derecha. En la primera versiéon que hemos empleado,
a la que llamaremos din, los filésofos sélo intentan
comer una vez. En la segunda versién, denominada
phi, los fil6sofos ejecutan indefinidamente un bucle
en el que comen y piensan alternativamente, aumen-
tando asi las posibilidades de crear un interbloqueo.

En el problema de las parejas estables existen dos
conjuntos de n elementos: los hombres y las mujeres.
Cada elemento de cada conjunto ordena a los del
otro seglin su preferencia. El problema consiste en
emparejar cada hombre con una mujer de forma que
no exista un hombre y una mujer que no se han
asociado como pareja pero que se prefieren respecto
a sus actuales parejas. Llamaremos mar al programa
concurrente que resuelve este problema.

Los tres problemas poseen un parametro n que
permite escalarlos, es decir, podemos obtener instan-
cias del tamano deseado aumentando el valor de n.
El tamano del espacio de estados de los programas
aumenta de forma exponencial con respecto a este
pardametro. Para la realizacion de los experimentos
hemos usado valores de n entre 2 y 16 en el caso
de los programas din y phi y entre 2 y 6 para el
programa mar. En todos los casos la propiedad que
violan los programas es la ausencia de interbloqueo.

B. Pardmetros de ACOhg

En los experimentos usamos el algoritmo ACOhg
con la configuracién mostrada en la Tabla I. Estos
pardmetros se han elegido teniendo en cuenta estu-
dios previos de pardmetros existentes para ACOhg.

TABLA I
PARAMETROS DE ACOHG.

Parametro Valor | Pardametro Valor
m 100 | 75=m 0.0
csize 10 | 7™ 1.0
Aant 40 | « 1.0
o 40 | B 2.0
L 10 | p 100
p 0.2

Con respecto a la informacién heuristica, h, usa-
mos la heuristica MostBlocked implementada en
JPF y cuya expresién es h(j) = 10000— (activas(j)—
ejecutables(j)), donde activas(j) y ejecutables(j)
es el nimero de hebras activas y ejecutables, respec-
tivamente, en el estado j. El criterio de parada de
nuestros algoritmos consiste en encontrar una traza
de error o alcanzar el niimero maximo de iteraciones
permitidas m. Este no es el tinico criterio de parada
interesante; el algoritmo podria seguir la busqueda
después de encontrar una traza de error para opti-
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mizar su longitud. No obstante, estamos interesados
aqui en observar el esfuerzo requerido por el algo-
ritmo para obtener una traza de error, que es un
objetivo prioritario en las primeras fases de diseno
de software critico.

Ya que ACOhg es un algoritmo estocastico, nece-
sitamos realizar varias ejecuciones independientes
para tener una idea de su comportamiento. Por esto,
realizamos 100 ejecuciones independientes para con-
seguir muy alta confianza estadistica. En las tablas
de resultados mostramos la media y la desviacién
estandar de esas 100 ejecuciones. La méquina usada
en los experimentos es un Pentium 4 a 2.8 GHz con
1 GB de RAM vy sistema operativo Linux. La canti-
dad maxima de memoria asignada a los algoritmos
es 1 GB (como la cantidad de memoria fisica de la
méquina): cuando un proceso excede esta memoria
se detiene autométicamente. Hacemos esto para evi-
tar un gran trasiego de datos desde/hasta la memo-
ria secundaria, que podria afectar significativamente
al tiempo requerido en la bisqueda.

C. Resultados Experimentales

En esta seccion mostramos los resultados
obtenidos al aplicar ACOhg, BFS y DFS a los
programas Java descritos anteriormente. En las
Tablas II, IIT y IV presentamos los resultados para
los programas din, phi y mar, respectivamente.
Mostramos la tasa de éxito (ntumero de ejecuciones
independientes en que se encuentra una traza de
error), la longitud de la traza de error (nimero de
estados) y el tiempo requerido por el algoritmo para
encontrar dicha traza.

No mostramos aqui la memoria requerida en ca-
da caso por el algoritmo porque no se puede medir
con precision. La razon de esto es que cuando una
méquina virtual Java dispone de una cantidad de
memoria M para ejecutar un programa, ésta sélo
lanza el recolector de basura cuando la memoria ocu-
pada por los objetos creados se aproxima a la canti-
dad méaxima permitida M. De esta forma evita rei-
teradas llamadas innecesarias al recolector y ahorra
tiempo de computo. Sin embargo, por otro lado, esto
implica que durante la ejecuciéon de un programa en
el que se crean muchos objetos (como los algoritmos
que nos ocupan) la cantidad de memoria méxima
que la maquina virtual utilizard estard préoxima al
valor M, sea cual sea éste. Asi pues al consultar la
maxima cantidad de memoria utilizada por la JVM
no obtendremos con precisién la cantidad maxima de
memoria requerida por el algoritmo, que es lo que nos
interesaria conocer aqui. A continuacién comentare-
mos dichos resultados programa por programa.

En el programa din podemos comprobar cémo la
tasa de éxito de ACOhg decrece conforme el tamano
de la instancia aumenta, tal y como podiamos es-
perar. La razén de esto es que el tamafio del espacio
de busqueda es mayor (recordemos que este tamafio
aumenta exponencialmente con el pardmetro n del
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TABLA 11
REsuLTADOS DE ACOHG, BFS Y DFS PARA DIN

TABLA 11T
REsuLTADOS DE ACOHG, BFS Y DFS PARA PHI

Programa  Medida ACOhg BFS DFS Programa  Medida ACOhg BFS DFS
Tasa éxito 100/100  1/1 1/1 Tasa éxito 100/100  1/1 1/1
din2 Longitud 6.00 o 00 6 6 phi2 Longitud 14.76 6,59 8 17
Tiempo (s) 0.41 0,49 0 0 Tiempo (s) 1.00 ¢,00 1 1
Tasa éxito 100/100  1/1 1/1 Tasa éxito 100/100 1/1  1/1
din4 Longitud 13.00 ¢,00 13 13 phi4 Longitud 28.51 6,48 17 113
Tiempo (s) 1.43 ¢,53 3 1 Tiempo (s) 1.04 ¢,20 59 1
Tasa éxito 97/100 1/1 1/1 Tasa éxito 100/100 0/1 1/1
din6 Longitud 19.00 ¢,00 19 19 phi6 Longitud 35.04 4,03 - 2469
Tiempo (s) 6.21 4,19 39 3 Tiempo (s) 2.04 1,10 - 2
Tasa éxito 37/100 0/1 1/1 Tasa éxito 100/100 0/1 1/1
din8 Longitud 25.00 ¢,00 - 25 phi8& Longitud 41.75 10,44 - 23771
Tiempo (s) 12.78 ¢ 70 - 58 Tiempo (s) 21.75 16,55 - 14
Tasa éxito 4/100 0/1 1/1 Tasa éxito 100/100 0/1 1/1
dinl0 Longitud 31.00 o,00 - 31 phil0 Longitud 69.06 7 29 - 87834
Tiempo (s) 25.00 g 49 - 1536 Tiempo (s) 54.76 1 64 - 43
Tasa éxito 0/100 0/1 1/1 Tasa éxito 100/100 0/1 0/1
dinl2 Longitud - - 37 phil2 Longitud 75.09 7 66 - -
Tiempo (s) - - 37573 Tiempo (s) 69.10 16,25 - -
Tasa éxito 0/100 0/1 0/1 Tasa éxito 100/100 0/1 0/1
dinl4 Longitud - - - phil4 Longitud 98.57 15,83 - -
Tiempo (s) - - - Tiempo (s)  121.41 36,91 - -
Tasa éxito 0/100 0/1 0/1 Tasa éxito 65/100 0/1 0/1
dinl6 Longitud - - - phil6 Longitud 110.89 565 - -
Tiempo (s) - - - Tiempo (s) 148.78 11 54 - -

programa escalable) y el problema se vuelve més
duro para ACOhg, reduciéndose asi la probabilidad
de encontrar una solucion. Este es el efecto que pro-
duce la explosiéon de estados y que afecta a todos
los algoritmos. Véase que mientras que ACOhg ain
encuentra trazas de error en din10, BFS tan sdélo
puede encontrarlas hasta din8 y DFS es capaz de
llegar hasta din12. Lo que impide a DFS y BFS
seguir la bisqueda es la memoria: han llegado a con-
sumir toda la memoria disponible. Por el contrario,
ACOhg no es capaz de completar la bisqueda en los
programas mas grandes porque no ha tenido tiem-
po suficiente de hacerlo. De hecho, si aumentamos
el numero de hormigas o el nimero de pasos del
algoritmo las tasas de éxito aumentardan y ACOhg
serd capaz de encontrar trazas de error en los pro-
gramas mas grandes.

En cuanto a la longitud de la traza de error, en
este caso sélo existe una traza de error: aquélla en la
que todos los filésofos toman un palillo antes de que
cualquiera de ellos intente tomar el segundo. Por este
motivo la longitud de las trazas de error es siempre
la misma para cada instancia concreta. Podemos ob-
servar como crece la longitud del camino conforme
aumenta el nimero de filésofos.

En ltimo lugar observamos que el tiempo re-
querido para encontrar una traza en los algoritmos
exhaustivos es pequeno en las instancias de menor
tamano pero crece muy rapidamente a medida que
lo hace la instancia. ACOhg no se caracteriza por
ser un algoritmo especialmente réapido, como otros
estudios muestran [7], pero aqui observamos que es
capaz de encontrar trazas de error mas rapidamente
que DFS en las instancias méas grandes que ambos re-
suelven. Es posible que este mayor tiempo requerido
por DFS sea debido a la gran cantidad de memoria
necesaria para la busqueda, que obliga al recolector
de basura a ejecutarse con mayor frecuencia.

291

Analizamos ahora los resultados obtenidos en el
programa phi. En esta ocasién la tasa de éxito de
ACOhg es mayor que en el caso anterior. La razdén
de esto es que, al repetir todos los procesos el mis-
mo bucle indefinidamente, existen multiples trazas
de error, lo cual aumenta las probabilidades de en-
contrar una. Mientras que los algoritmos DFS y
BF'S siguen teniendo problemas para encontrar solu-
ciones en los programas de mayor tamafio, vemos que
ACOhg es capaz de encontrar soluciones incluso en
el mayor de ellos: phil6.

No todas las trazas de error tienen la misma lon-
gitud en este programa y no siempre ACOhg encon-
trard la mas corta, por lo que el promedio estara por
encima de la longitud éptima. Esto puede observarse
comparando los resultados de ACOhg con los de
BFS, que obtiene siempre una traza éptima. Pode-
mos destacar aqui que las trazas de error obtenidas
por ACOhg son, con diferencia, mucho més cortas
que las obtenidas por DFS (véase la Figura 2). Esto
es debido a la forma en que DFS realiza la busque-
da (profundidad). En resumen, podemos decir que
ACOhg es capaz de encontrar trazas de error cortas
en programas en los que DFS y BFS no pueden.

——ACOhg —=-BFS -+ DFS
100000 - x
e
—
N
10000 s
/
/‘/
1000 4 /

100

Longitud de las trazas

Fig. 2. Longitud de las trazas en phi
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Vemos que el tiempo de ejecucién de ACOhg se
mantiene en esta ocasién por encima del de DFS
incluso en las instancias mas grande que DFS puede
resolver. Sin embargo, este tiempo es bajo para una
aplicacién practica de la técnica. No existen muchas
oportunidades para analizar BFS, pero en las pocas
ocasiones que nos brinda puede observarse que su
tiempo de ejecucion tiende a ser mucho mayor que
el de los otros dos algoritmos.

TABLA IV
REsuLTADOS DE ACOHG, BFS Y DFS PARA MAR

Programa  Medida ACOhg BFS DFS
Tasa éxito 100/100 1/1 1/1
mar2 Longitud 12.72 9,81 12 14
Tiempo (s) 1.21 ¢,55 1 1
Tasa éxito 100/100 1/1 1/1
mar3 Longitud 25.08 3,78 19 35
Tiempo (s) 1.10 o,30 3 1
Tasa éxito i00/100 1/1  1/1
mar4 Longitud 38.24 2. 36 27 64
Tiempo (s) 1.68 ¢,52 510 1
Tasa éxito 100/100 0/1 1/1
mar5 Longitud 62.24 10,04 - 99
Tiempo (s) 31.24 7 12 - 3
Tasa éxito 100/100 0/1 1/1
mar6 Longitud 74.56 4 48 - 141
Tiempo (s) 40.43 11,66 - 5

Analizamos por iltimo los resultados obtenidos en
el programa mar. En este programa ACOhg consigue
una tasa de éxito del 100% en todos los casos al
igual que DFS. Por el contrario, BFS es capaz sdlo
de encontrar trazas de error hasta mar4. En cuanto
a la longitud de las trazas, podemos observar que en
las instancias pequenas ACOhg consigue trazas muy
cercanas a las Optimas. A medida que el tamano del
espacio de busqueda crece estas longitudes se van
alejando de la éptima. De la misma forma, la longi-
tud de las trazas que obtiene DFS se alejan cada vez
més de las obtenidas por ACOhg conforme aumen-
ta el tamano del programa. El tiempo de ejecucion
sigue la misma tendencia que en los programas an-
teriores: ACOhg es més rapido que BFS pero maés
lento que DFS.

Como resumen final de este estudio podemos decir
que ACOhg es un algoritmo que combina las buenas
caracteristicas de BFS y DFS. Por un lado, obtiene
trazas de error cortas, como BFS, y por otro se ejecu-
ta en un corto intervalo de tiempo, como DFS. Todo
esto acompanado ademas de que es capaz de encon-
trar errores usando una cantidad reducida de memo-
ria, a diferencia de BFS y, en menor medida, DFS.

VI. CONCLUSIONES Y TRABAJO FUTURO

En este articulo abordamos el problema de la
busqueda de violaciones de propiedades de seguri-
dad en programas concurrentes usando un enfoque
basado en model checking. Para ello hacemos uso de
ACOhg, un algoritmo basado en colonias de hormi-
gas, integrado en el model checker Java PathFinder.
Presentamos un estudio experimental en el que se ha
usado ACOhg para descubrir interbloqueos en tres
programas escalables. Ademas, comparamos los re-
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sultados con los obtenidos por dos algoritmos tradi-
cionales para el mismo problema: BFS y DFS.

Los resultados muestran que ACOhg es capaz de
encontrar errores en ocasiones en las que DFS y
BF'S fallan debido a la falta de memoria. Asimismo,
hemos comprobado que la longitud de las trazas de
error obtenidas son cortas, lo que facilita la labor de
comprensién del error por parte del programador.
Por dltimo, hemos podido comprobar que, aunque
no es el algoritmo mas rapido, los tiempos de ejecu-
cién de ACOhg son suficientemente reducidos como
para usar la propuesta en la practica.

Como trabajo futuro inmediato se planea la apli-
cacién de ACOhg para buscar propiedades expre-
sadas mediante féormulas LTL y propiedades de
viveza dentro de JPF. Esto requiere estudiar con de-
talle JPF para crear extensiones que permitan veri-
ficar tales propiedades, ya que actualmente sélo es
posible comprobar ciertas propiedades de seguridad.
Ademis de esto, pretendemos estudiar la compati-
bilidad y la influencia en los resultados de ACOhg
de técnicas para reducir el espacio de busqueda a
explorar como la ejecucién delta, la compresion de
estados o la reduccion por simetria. Otra linea posi-
ble de investigacién es la ejecuciéon en paralelo de
ACOhg para que pueda disponer de este modo de
m&s memoria para la busqueda.
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